
百度MTC在移动应用质量上的探索



百度MTC平台历史背景

2012年
2015年

2016年
MTC产品在百度世界大会正式发布，

供内部使用

在百度世界大会，推出7大维度、35

个移动应用测试度量指标

百度MTC对外商业化探索，提供测试

服务

内部过亿应用

手机百度 百度贴吧 百度地图 百度浏览器 百度手机助手 爱奇艺



移动APP给社会带来的改变

衣

食
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行

大众生活方式

证券经纪业务

90%内容（线上服务）
65% 移动端服务

35% 电话和PC端等

微博2018年季报

Q1月活跃用户4.11亿 移动端占比93%

企业服务和盈利方式

移
动
应
用
改
变
用
户
习
惯

王者荣耀2017年

营收200多亿 95%的A股上市企业>



移动APP是企业与用户连接的重要介质

端终能智

移动App是企业服务最重要的载体 智能场景化是企业App演进方向之一

手机 平板 电视 智能POS

用户



 APP质量困境

Android碎片化严重，兼容适配问题突出

交互及功能复杂，性能问题严重

业务高增长，版本迭代快，测试不充分

APP质量问题 = 用户对企业产品服务的不信任

用户流失 收入下降 APP死亡

安装启动失败、闪退、卡死

无法兼容 天然流失

用户耐心下降，27%用户会离开

连接响应超过5s

  用户流失



企业提升产品质量可能面临的困难

缺人力

有经验、专业测试人员招聘难

管理成本高、沟通成本高

缺设备

Android平台碎片化严重，适配难

市面上手机设备超过1000款

缺技术

缺乏终端成熟的测试体系和方法

采用传统手工测试，自动化测试技术薄弱

100万/年 300万 5年沉淀



企业专注App本身，技术、人力和设备的烦恼交给我们

百度MTC为企业和开发者提供一站式测试解决方案

简     单     可     依     赖

公有云 私有云 专有云

AI人工智能
（知识图谱、图像识别、OCR技术）

+自动化技术
（提供多种自动化测试方案）

人工测试+
（400 名 5 年+经验的测试专家）

敏捷交付

（24 – 48 小时交付）

+



7*8小时

7*24小时

电话/QQ/在线
4008-777-818
邮箱

电话/在线
远程/视频/现场

服务时间

服务
咨询

专职项目经理
远程/现场

服务方式

7*24小时

售前咨询

百度MTC服务体系

专职服务

售后服务

项目
交付

问题
处理

一对一

专职服务团队

专属客户群

培训
定制化

报告
解读 一对一

VIP售后
咨询 前沿测试技术分享

远程支持
电话
现场

7*24小时

5*8小时
特殊需求除外

电话/在线
远程/视频

电话/在线
远程/视频

5*8小时



01
800+款

紧盯市场主流品牌，定期实时更新

10000+真机
打造未来最大的移动真机试验室

02
20+系统版本
涵盖Android和IOS

03

华北 华东



主流机型覆盖标准
依据百度移动设备统计https://mtj.baidu.com/data/mobile/device/
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公有云测试解决方案
提供全生命周期测试服务

远程真机调试

开发自测
快速验证开发问题

测试阶段开发阶段

用例测试

主流程功能没问题

 BUG探索

深度场景使用没问题

兼容测试

主流手机上流畅运行

专项测试

海量用户体验测试

真实场景的灰度发布

真机远程调试

真机调试复现用户BUG

发布后

自动化测试
 兼容性测试

 安全性测试

 远程真机调试

人工测试

 用例测试

 BUG探索

 海量用户体验测试

 弱网测试

同业比对

了解竞品真实情况

回归测试
安全测试

（应用安全加固、漏洞扫
描、个人隐私检测）

弱网测试
压力测试

人工兼容性测试



产品优势

自动化测试服务-兼容性能测试

 脚本兼容性测试
根据客户需求按照使用逻辑编写定制脚本，并在主流真机上运行，验证app在不同手

机品牌、型号、操作系统版本、分辨率、屏幕尺寸上，业务逻辑正确性的兼容适配

 深度兼容性测试
基于百度自研Smartmonkey进行深度遍历，覆盖更多的控件和界面，验证app在不同

手机品牌、型号、操作系统版本、分辨率、屏幕尺寸上，无异常的兼容适配性

安装、启动、运行（可登录）、卸载、UI界面等
App-Android/iOS  
微信公众号/小程序
H5（单页面/多页面/网站）

兼容问题

安装、启动、卸载
崩溃、闪退
无响应（ANR）
UI适配（黑白屏、黑白边）

安装、启动用时
CPU、GPU、内存占用
上下行流量、电量耗用
FPS、电池温度

功能类Bug
使用建议

性能问题 功能问题

测试服务流程 提供测试
包

沟通测试
需求

确认测试
要点 执行测试 专家审核

报告 报告交付

测试范围

针对测试问题提供对应解决方案

Log定位App底层问题

人工线下复验，标识必现Bug和偶现Bug

测试用例全程可视化展示

支持安卓TOP600机型，iOS70款机型

 探索兼容性测试

根据产品功能模块及测试重点，采用自由式探索测试方法，模拟真实用户的使用场景，

在市场主流TOP机型上，对产品进行功能、性能等多维度测试

多种兼容测试方案，全面满足不同维度测试需求



测试包

测试管理流程

需求文档

产品原型图

测试指南

需求沟通

需求分析

测试用例设计

用例内部评审

测试数据
测试要点确认

需求定版

客户评审用例

测试用例定版 脚本编写

脚本调试

脚本下发执行

测试报告整理 人工复验

报告初审

报告可读性
完善

报告复审 报告产出

报告提交客户

售后答疑

否 否

是 是

否 是

否

是

 项目启动  需求沟通  用例设计  测试执行  报告审核  项目交付



自动化测试服务-远程真机调试

如临现场，复现bug 浏览器远程连接真机，操作便捷

覆盖市场主流品牌

Android 4.0.3以上系统版本

IOS 9.1以上系统版本

支持截屏、性能数据、操作日志记录

支持ADB远程调试

产品优势

毫秒级延迟，连接稳定流畅

真机调试助手，手机也可远程连接真机，调试更便捷



1. 选择测试终端

2. 上传App

3. 在线操作

4. 查看报告

日志

自动化测试服务-远程真机调试



产品优势测试范围

人工测试服务-专家人工测试 

用例测试
资深测试专家根据产品的业务逻辑功能定制化编写测试

用例、真人真机执行用例，出具专业测试报告，可以量

化评估产品功能质量。

BUG探索
资深测试专家自身行业经验和测试经验，按应用模块进

行全面的深度用户场景测试，精准探索并定位Bug，出

具专业测试报告，评估产品问题现状。

需求沟通项目立项

用例执行

分模块用例执行

全部Bug合并&去重

用例设计

分模块用例设计 全部用

例合并 补充交叉用例

全部用例审核/确认 售后答疑

审核验收

专家自审

团队负责人审核 

项目经理审核
报告交付

App基本信息 

测试机型信息
执行概况（用例通过率/覆盖率）

Bug概况

分模块详细情况

Bug复验

分模块Bug复验

全部Bug合并&去重

审核验收

专家自审

专家团队负责人

审核 项目经理

审核

模块探索

模块拆分 模块

确认 分组测试

App-Android
App-iOS
微信公众号
微信小程序
H5（单页面/多页面/网站）

手游

 突破测试思维极限、极大减少测试成本     

 多种行业、名企专业背景

 200名测试领域专家 

 1-2天交付测试报告



人工测试服务—海量用户体验测试
使用场景：招募目标用户在真实场景体验产品，收集用户反馈，有效控制版本发布风险

根据产品特性设计测试流程及用例，按照真实用户使用场景执行用例，探索功能、性能、兼容性等问题

人工兼容性测试

依托百度过亿用户产品评测实践经验，从功能、易用性、界面友好性、流畅度、用户粘度等方面设计用户体验评测标准，
邀请目标用户进行评测，为产品迭代提供量化、精准的数据支持和优化建议

用户体验评测

缺乏目标用户 测试机型不足 测试思维定式 评测不够客观解决问题

1000+考核认证测试专员，具有多地域、行业、年龄
属性；筛选目标用户，突破固有思维，开展基于真实
用户视角的全功能多维度探索

所有测试均与实际用户场景相同（真实注册、办卡），避
免出现正式向所有用户发布时因环境切换引发问题

客户可根据关注问题自行设计用户体验评测题目及
问卷（单选+问答，上限30），测试人员根据实际
使用体验，客观完成用户体验评测，结果更聚焦

5个工作日交付专业报告，包含产品bug截图、日志、
用户评测数据、产品优化建议等

资深用户多维度探索

基于生产环境的灰度测试

自定义评测问卷

高质量的项目交付

提供安装
包

确认测试
需求

设计测试
用例

客户确认
测试方案 执行测试

专家审
核报告

交付报告测试流程



人工测试服务—弱网环境测试
使用场景：验证弱网环境下功能逻辑正确性/用户友好性/业务操作响应时间

4G
WiFi

5G3G

2G

测试环境

 通过可视化工具设置网络带宽
 通过延时和丢包率来模拟2G/3G/4G/5G/WIFI/等弱网络环境
 人工测试补充弱网环境测试场景

测试策略

 测试专家在不同品牌和配置的手机上模拟不同网络环境进行APP的主要功能点测试
 同时模拟网络中断、恢复和切换其他几种网络环境

 测试APP在2G/3G/4G/WiFi/高丢包/高延迟等各种网络环境下的功能逻辑正确性、
稳定性、UI界面友好性和某个操作的响应时间

测试内容

提供安
装包

确认测
试需求

设计测
试用例

客户确
认弱网
环境

执行测
试

专家审
核报告

交付报
告测试流程



人工测试服务—人工兼容性测试（智能硬件）
使用场景：验证APP在不同款手机型号中与智能硬件的连通性测试

智能硬件连通性测试

 根据产品特性，设计测试流程及用例，按照真实用户使用场景进行测试用例执行

 验证手机与智能硬件的连接、App与智能硬件的连接以及手机与App的兼容性问题，协助开发者快速定位缺陷

人工兼容性测试

 包括人脸识别、指纹识别、语音识别、拍照上传等需要人机交互的测试服务

 覆盖所有自动化无法实现、需要人工执行的测试需求

设备连接
蓝牙、USB、音频数据口、Wi-
Fi、NFC

功能测试
安装卸载、注册登录、UI界面适配、配套软硬
件功能测试、数据交互的准确性测试

兼容性测试
智能硬件与手机的兼容
配套APP与手机的兼容

稳定性测试
正常场景连接、硬件设备自动重连、硬件设备
异常情况连接、长时间/远距离状态连接

提供安
装包

确认测
试需求

设计测
试用例

客户确
认测试
方案

执行测
试

专家审
核报告

交付报
告测试流程

 

测试范围



智能硬件测试成功案例分析

测试范围

App兼容性测试

App与手机、智能插
座之间的连通性测试

功能交互测试

App与路由器、智能
插座的连通性测试

功能交互测试

测试策略 测试资源

验证APP在不同系统版本、不同分辨率
手机上是否可成功安装、是否可正常运
行、是否可正常卸载

验证App在蓝牙模式下与网关配对是否
成功

验证蓝牙模式下App与网关配对成功后，
App下达指令，智能插座能正常响应
（控制指示灯打开/关闭）

验证App在wifi模式下与网关配对是否
成功

验证wifi模式下App与网关配对成功后，
App下达指令，智能插座能正常响应
（控制指示灯打开/关闭）

提供120款手
进行测试

120款手机、
公牛智能插座

120款手机、
公牛智能插座

24款路由器、
公牛智能插座

24款路由器、
公牛智能插座

验证App、手机、路由器和智能插座的连通性能，是否可以连接，以及通过App下
达指令，智能插座是否能正常响应

公牛集团智能硬件测试

测试范围

App兼容性测试

App、手机、智能水
下设备的连通性测试

连接稳定性测试

功能交互测试

测试策略 测试资源

验证APP在不同系统版本、不同分辨率
手机上是否可成功安装、是否可正常运
行、是否可正常卸载

验证App在蓝牙模式下是否与Seabow
（水下助推器）和Swii（智能游泳动力
浮板）正常连接

验证App在是否能通过扫码的方式与
Seabow（水下助推器）和Swii（智能
游泳动力浮板）正常连接

操作过程中关闭手机蓝牙，再打开蓝牙
继续操作，流程是否准确执行

是否能通过App正常操控智能硬件，运
行、锁定、停止、变速等

提供100款手进
行测试

100款手机、
Seabow、Swii

100款手机、
Seabow、Swii

100款手机、
Seabow、Swii

100款手机、
Seabow、Swii

验证App、手机、和智能智能水下设备的连通性能，是否可以稳定连接，以及通过
App下达指令，智能设备是否能正常响应

深之蓝水下智能科技智能硬件测试



分解App业务场景，对比同一业务
场景下功能的正确性，以及功能设
计的合理性、创新性、用户差异性
等，明确功能改进点

获取CPU、内存占用，流量、电量耗用
等手机性能数据，以及指定业务的单个
页面响应时间、单个步骤操作时间、流
畅度等APP性能数据，直观了解与友商
的性能表现差异

分析对比业务流程，从图标易理解、
流程易操作、菜单易学习等维度量
化评估App的各项易用性的KPI，了
解用户体验的倾向性

同业对比测试方案

功能 用户性能体验 易用性

真实场景
多Sim卡的不同真实手机、真实网络
执行测试

横向竞品比对+

提供安装
包

确认测试
需求

设计测试
用例

客户确认
测试方案

多地域执
行测试

专家审
核报告

交付报告服务流程

通过知识图谱对业务流程进行分
析，与竞品对比展现差异化内容，
有利于提高用户满意度

+ 性能评测全面

不仅可以获取手机相关性能数据，还可
以获取指定业务的单个页面响应时间和
单个步骤操作时间

基于生产环境从真实用户视角与竞品APP开展持续可用性监控比对，直观了解优劣势，明确优化点



同业比对案例-用户体验数据比对
监控

APP
冷启动时间

（s）

热启动时

间（s）

超市买单时

间（s）

银行账号转账

时间（s）
手机账号转账时间（s） 还他行信用卡时间（s） CPU占有率（%）

**安卓 3.728 0.599 3.288 5.642 6.148 7.875 25.370

(APDEX) 0.5 1 1

** iOS 3.394 0.435 3.304 5.661 6.120 10.268 25.421

(APDEX) 0.57 1 1

**安卓 3.828 0.531 -- 5.893 6.889 11.447 25.409

(APDEX) 0.5 1 --

** iOS 4.322 0.524 -- 5.809 6.860 11.869 25.322

(APDEX) 0.5 1 --

**安卓 3.633 0.498 -- -- -- -- 25.389

(APDEX) 0.5 1 -- -- -- --

** iOS 4.450 0.659 -- -- -- -- 25.462

(APDEX) 0.47 1 -- -- -- --

**安卓 2.999 1.219 -- -- -- -- 25.212

(APDEX) 0.74 0.5 -- -- -- --

** iOS 5.019 0.350 -- -- -- -- 25.461

(APDEX) 0.25 1 -- -- -- --



同业比对案例-用户体验数据比对

转账页面响应时长统计 , 竞对情况一目了然

冷启动时长统计 , 竞对情况一目了然



同业比对案例-功能及易用性评价

易学习

菜单选项是否容易找到、一般菜单

是否未超过三级

易理解

各图标是否含义明确、简单易懂

易操作

各项功能流程是否设计直接明了，尽量在一个

窗口完成；操作按扭、快捷键等是否遵循一致

的规范，操作清晰

 通过知识图谱的方式，直观展示各业务场景之间的逻辑关系，直观了解功能数字化情况

 通过业务功能的操作，量化评估App的各项易用性的KPI

功能设计

功能设计是否合理，是否具有创新

性以及用户差异性



安全测试
使用场景：安全漏洞扫描、应用安全加固、个人隐私检测

 代码加密、完整性校验

 反注入、反调试

 资源加密、运行时数据加密

应用安全加固

 支持权限漏洞、 运行漏洞

和静态漏洞扫描等

 支持16种类型漏洞扫描

安全漏洞扫描

 静态与动态有机结合

 以国家标准规范为检测依据

 可扩展的自动化检测，快速处理大批量App

 拥有目前市场上最全的三方SDK特征库及权限API

      映射数据库

 模拟真机检测系统，检测环境更接近用户真实使用场景

 多层级权限控制与数字水印保障业务数据安全

个人隐私检测

提供安装包 确认测试需
求 执行测试 专家审核报

告 交付报告

测试流程



静态代码检测

具有全面的第三方SDK特征库、
权限到API的映射关系数据库，准
确识别敏感权限并展示代码位置

动态场景检测 合规性检测

自动识别识别个人信息跨境传
输、明文传输风险，可对敏感
权限调用代码堆栈进行溯源

基于自然语言处理技术进行文本
分析，以国家发布的法律法规为
依据对法规进行逐条对应分析

自动化检测

快速处理大批量的App，满足监管
部门和大型企业的业务检测需求

贴合国家检测标准+ +

上传安装包 填写相关信息 自动检测 生成报告 邮件交付报告服务流程

安全服务

多引擎病毒扫描系统和漏洞
扫描系统为APP提供病毒误
报检测和漏洞检测

对标164号文，覆盖隐私数据
采集、权限使用场景、隐私政
策管理等多重纬度

+ 支撑国家监管

与公安部国家病毒中心达成合作，并共同
建立“国家病毒中心与百度安全隐私合规
实验室”，为国家监管部门提供技术支撑

静态与动态结合

对App的隐私采集和使用行
为进行深入的分析，得出精
确的结果

安全测试-隐私合规检测
使用场景：助力企业完成APP隐私合规自查，提前预警隐私违规风险



回归测试方案
使用场景：采用私有云托管的方式，针对APP每次换版和发版提供全面的功能性回归和业务性回归测试

自动化回归测试 功能测试 兼容性测试

在发版之前验证app在不同型号手
机上的业务逻辑正确性的兼容适配

针对新增功能，测试专家设计测试用
例，执行功能测试，验证每个功能点
的业务逻辑正确性，覆盖正向/负向
功能点

采用知识图谱的形式梳理业务流程，
识别新增需求、执行自动化脚本验证
提交的问题是否修复、验证上一版本
全部功能是否有问题

 App功能迭代频繁，新功能上线后问题频发

私有云测试平台自动化执行回归测试 测试专家执行新增功能测试 主流机型验证APP兼容性问题+ +
场景

 App发版频次高，回归测试不全面、不充分  缺乏专业测试人员，测试效率低



数据保密

数据保密性要求比较高

需要与外网环境隔离

资源闲置

设备闲置在个人手里，统计困难

无法获知每台设备当前使用情况

测试低效

多数采用传统手工测试方法或者

手工编写自动化脚本，缺少自动化测试平台

私有化客户需求面临的测试痛点



通过知识图谱

自动生成测试用例

全自动执行测试

并发送报告

知识图谱展示业务需求，

自动识别需求变更影响分析

用户自然语言编写

脚本

 

 

 

 

业务可视化 测试用例自动化生成 编写脚本“傻瓜”化 测试报告

私有云测试解决方案

可视化测试报告及

统计分析

   “百度私有云解决方案”是一个集人工智能、移动互联和测试等多种技术于一身的智能测试平台。可应用于所有行业的App、
小程序、微信公众号和其它移动端应用。

     用户通过业务知识图谱构建业务架构、自然语言设计测试场景、傻瓜式框定测试内容和准备测试数据后，“测试机器人”自
动执行测试场景和用例，自动比对测试结果，真正替代了传统的手工测试和自动化脚本测试。



应用架构

多机互动（在研）

弱网环境设备（定制）

服务端管理

应用管理

项目管理 任务管理

自动化测试

云真机 兼容性测试

手工测试

弱网测试（定制） 性能测试

前端管理 机房管理

用户端 云端 物理端

机柜

交换机

路由器

智能设备控制一体机

机柜温度控制

用户管理

设备监控

可视化大屏（定制）

故障监控平台

屏蔽网络设备（定制）

设备管理

干扰环境（在研）

弱网环境（在研）

版本管理

知识图谱管理 测试用例管理

测试数据管理 测试报告管理



平台将人工智能存储信息的基础—知识图谱，创新性引进测
试领域，将原来存储在word、excel的业务需求文档，通过图
谱的方式，清晰的展示场景、操作步骤和预期结果

核心功能-知识图谱管理需求

拖拽生成新
节点

点击编辑

①

②

③
选择：场景/操作/结果

④
输入流程名称

⑤
点击确定，完成新结点的创建

 将功能测试需求分解成场景、操作和预期结果等元素

 通过元素之间的关联关系，建立场景的逻辑关系。并通过

图谱的展示，实现功能测试业务需求的可视化

直观展示业务

减少重复工作

 设计图谱时，一个节点可以被多个用例引用

 多版本的图谱、用例、脚本和数据，可以以图谱为基本单位，

    进行快速移植

 安卓和iOS的知识图谱可以直接复制，快速使用

 不同应用之间如果存在相同的业务场景，直接复制图谱、用例、

脚本和数据，实现快速移植

 某个需求发生变更时，只需更新变更图谱的部分节点，其

他与之关联部分会通过图谱的自动分析能力完成自动变更

智能识别变更



核心功能-自然语言脚本编写

 使用云端手机，实时获取App的界面控件元素

 使用这些控件元素，填入自然语言脚本模板，添

加到图谱节点中，形成测试脚本

在线可视化脚本编写

测试脚本自然语言化

 可通过自然语言编写脚本，实现APP原生自动化

和H5页面自动化的脚本编辑

 集成业界主流自动化测试框架， Appium、

UIAutomator、WebDriverAgent等

覆盖更多测试场景

平台集成：

 文字识别（OCR）

 图像识别技术

 H5自动化技术

可编写更多脚本，覆盖更多测试场景

①② 选择手机

③

①

点击获取

 通过自然语言编写

脚本

 支持Appium、

UIautomator等多

种自动化框架② 获取“登录”功能属性

③ 粘贴属性
④ 脚本添加成功

 识别页面所有文字和图片

 可以编写更多脚本，增加

测试用例覆盖度



核心功能-测试用例自动化生成

 通过知识图谱，可以实现自动生成功能测试用例

 测试用例由各个节点组成，无需人工输入重复性的内容

 可以将新用例的编写时间缩短到原来的三分之一，甚至是四分之一

生成用例

“结构性存款”场景知识图谱 “结构性存款”场景测试用例



核心功能-测试报告自动生成

综述

 应用基本信息

 功能概况

 兼容性概况

 性能概况

兼容报告

 按等级统计Bug数量

 按品牌、版本、分辨率

     统计未通过的手机数量

性能报告

 安装时长

 启动时长

 CPU占用率

 内存占用

 性能最差的5款手机

终端列表报告

 可按测试结果、终端

      品牌、系统版本筛选

 Logcat日志、脚本日志、

ANRTrace日志

 屏幕截图、录屏

 性能指标数据

 问题列表

 可对不同类型测试报告进行统一管理

 可以查看在线报告

 支持生成Excel报告

功能报告

 按等级统计Bug数量

 按功能模块统计的Bug

      数量

 缺陷详情

 功能列表



核心功能-测试报告自动生成

5项性能指标全面监测

绿色为性能表现最佳的机型

红色为性能表现最差机型

性能表现最差的5款机

型统计



集成第三方接口

Jenkins

LDAP 企业内部
系统



私有云与公有云区别

公用云服务 私有云产品

 对外提供测试服务

 百度提供测试机型

 百度测试人员编写脚本

 对外提供软硬一体化产品

 客户自行准备手机设备

 客户使用平台构建图谱，使用

     自然语言编写脚本

解决兼容性测试机型不足的痛点

1-2天交付测试报告，帮助产品快速上线

解决测试效率低、成本高、设备管理难的痛点

降低测试技术门槛，从底层提升企业测试能力



DEMO



建设
银行

深度学习

华夏
银行

生成图谱

手机
银行

登录

商城

我的

生活

理财

充值

手机
银行

登录

我的

生活

理财

工商
银行

农业
银行

交通
银行

招商
银行

中国
银行

多家银行的手机银行图谱

我们将建立多个垂直领

域的测试业务知识图谱，

通过深度学习和专家输

入的方式，打造足够深

度和广度的业务知识图

谱库。这将成为测试机

器人的深厚测试经验的

基础

AI测试模型



AI测试规划

业务需求管理

知识图谱

测试用例管理

AI导入

测试脚本管理 测试策略管理

功能

性能

冒烟

回归
兼容

测试报告管理

自动
生成

自动
生成

自然
语言
编写

人工
创建

自动
生成

APP上传

 
 

 
 

输入

待测应用：

App/Web/H5/小程序/智能硬件

眼睛-识别：识别文字-OCR

                  识别图标-图像识别

耳朵-识别：语音识别

处理

大脑：        学习-深度学习
                  分析-语义匹配/变更分析
                  推理-自然语言/操作推理
                  比对- 图像比对

手-操作：   自然语言编写脚本
                  脚本自动生成
                  设置测试范围和时间

资源：

设备：手机/平板

数据：手机号码/微信号/交易信息

业务知识模型：

银行/证券/保险等各类业务知识

功能测试报告：

业务覆盖/测试执行/缺陷分析

输出

兼容性测试报告：

设备兼容情况/操作系统兼容情况

缺陷调试：

缺陷定位/云真机调试



运维监控大屏
 不同维度的统计分析   支持定制维度



平台优势

 引进人工智能存储信息的基础—知识图谱

 通过图谱的方式将测试需求分解成场景、操作和预期

结果等元素，通过元素之间的关联关系，建立场景的

逻辑关系，并直观展示业务需求

知识图谱直观展示业务

 新增或变更需求时只需在知识图谱直接新增节点或变

更节点，平台可通过图搜索算法自动识别变更

智能识别变更

 脚本编辑采用自然语言，不需要基础，初级测试可以

在2天内独立完成整个流程操作，学习和维护成本低 

自然语言编写测试脚本

 功能节点可以复用

 支持存储不同APP版本对应图谱，可以选择多个APP

版本进行回归测试

 iOS和Android无需编写两遍用例(复用谱图)

 支持指定节点复制和全量复制

复用性高

 AI图像识别，OCR突破局限

 原生控件识别

 日期控件识别

 安全键盘识别

 支持安卓端短信验证码自动获取 

识别度高
手机
银行

登录

商城

修改
账号

生活

开通

财富

存款

我的

设置
首页

转账

重置
密码

点击
手机充值

点击
生活缴费

充值
成功

 通过深度学习和专家输入的方式构建金融领域知识图

谱库

 上传App后可自动生成知识图谱和测试用用例，有效

降低学习和维护成本

AI 自动化测试



开发 测试 上线

百度静态代码扫描平台

百度MTC全场景测试解决方案：覆盖产品全生命周期

百度众测平台百度移动应用测试平台

全链路自动化测试平台

测试覆盖率检测平台

百度测试专家提供专业的测试经验分享，针对业务痛点提供自动化测试解决方案

百度测试专家指导业务如何搭建成熟的自动化测试体系，包括流程和方法

百度提供端到端的自动化测试工具链，让测试更高效，成本更低，质量更高

咨询服务

测试体系搭建

工具平台

个人隐私检测平台



10
支持语言

20
扫描工具

3230
扫描规则

1.7亿
发现风险

324
接入产品

3554
6接入模块

百度Bugbye静态代码扫描平台

月均发现代码高危缺陷：16620个
月均修复代码高危缺陷：18819个

因为存在历史遗留BUG的修复，所以月均修复数大于月均发现数



直接通过模式匹配的方式分析源码

速度快 成功率高 检出率低 误报率高

对编译产物或过程进行分析

速度慢 成功率低 检出率高 误报率低

对源码转换中间码后进行分析

速度快 成功率高 检出率中 误报率低

基于分析源的静态代码扫描技术分类

源码分析

编译分析

中间码分析



百度Bugbye支持语言及工具

支持10种语言

C/C++ Java PHP

Python Android

JavaScri
pt Go Cobol

Object-C

扫描工具

自研引擎

开源工具

商业软件

Java、Android、Object-C、
C/C++、Cobol

CppCheck、Findbugs、PMD
等近20款

Coverity



Bugbye 平台 - 多维代码诊断 

注释率

函数

类文件

嵌套

复杂度

长函数（100）

超长函数（500）

多参函数（7）

多成员类（20）

多函数类（20）

空方法类

Code Smells 
（代码坏味道）

文件复杂度

类复杂度

函数复杂度

最大嵌套

三层以上嵌套

长代码文件（800）

扫描维度

代码缺陷

编码规范

Code 
Smells

重复代码

可维护性

开源风险



百度Bugbye平台的优势

程序执行结果错误往往容易定位和解决，
但崩溃、闪退、内存泄露等问题定位起
来是比较困难的，而这正式静态代码扫
描的优势

如：空指针、数组下标越界、内存申请
未释放等

人非圣贤，难免会有疏忽马虎之处，人
工代码评审又容易流于形式，只有机器
永远一丝不苟

如：=和==的错误使用、无限的递归循
环、走不到的分支等

工程师能力良莠不齐，编码风格各异，
工作交接填坑不止，甚至宁可重构也不
修复

如：编码规范检查、风格度量、可维护
性指数、代码重复度

静态代
码分析



Bugbye与SonarQube能力对比分析

SonarQube                            Bugbye

误报率                约 10%                                  ＜5%

支持语言
（C/C++、Android、Python、Cobol等） ×                      √

增量计算 ×                      √
   （基于缺陷特征提取算法（已申请专利）准确识别新增问题）

误报过滤 ×                      √
       （可标记误报，下次再触发该bug时将不再显示）

查看历史报告 ×                      √

代码提交人 ×                      √

修复建议              √ 
              （仅固定建议）

                     √
     （以历史修复数据为基础，通相似度算法匹配出修复案例）

性能表现  4 万行代码用时 1分14秒                        10 万行代码用时 2分钟



百度Bugbye平台的价值

零成本 全自动化分析，无需人工介入

早发现

易修复

更敏捷

测试之前发现问题

源码分析，定位问题根源

和代码管理、流水线深度融合



序号 专利名 申请时间

1   静态源码扫描方法、装置、计算机设备及存储介质 2018/08/13

2   代码缺陷辅助修复方法及系统 2019/04/30

3   一种代码修复案例获取方法、装置、设备及存储介质 2019/05/27

4   一种相似代码案例获取方法、装置、设备和存储介质 2019/05/27

5   程序代码的搜索处理方法、装置、设备及存储介质 2019/05/30

6   漏洞检测方法及装置、设备及存储介质 2019/05/30

7   用于检测代码的方法和装置 2019/07/02

多项发明专利构建技术壁垒



模块质量一目了然

快速操作便捷执行

模块管理



整体评级 增量分析

报告总览



多工具
并行
扫描

历史误报缺陷类型

修复
成本
预估

Bug列表



缺陷
关联
到人

自研扫描引擎

问题所在代码段

展示行数可配，默认展示完整方法

缺陷详情



修复案例推荐



代码可维护性



代码重复度



Code Smells



Code Smells



接口自动化测试痛点

测试数据准备难 维护成本高 测试效率低

百度全链路自动化测试平台为产品提供零代码、易变更、高质量的自动化测试方案

创建测试数据耗时长，且测试数据本身
存在复杂的关联性，导致测试数据准备
的复杂性直线上升

业务迭代快，UI元素、接口参数等变更频繁；
测试难度高、投入大、自动化Case数量多、
执行时间长，维护成本高

接口测试和前端功能测试相互独立，需准备至少
2套自动化Case体系，重复度大，严重影响测试
效率



期望的理想自动化测试方案

变更很灵活
接口变更等维护操作，只要

『点、点、点』就能完事
. 

01

02

03

测试高质量
能保障系统功能出现问题时、自动化回归

测试能及时发现

开发难度低
无需写自动化测试代码了，在页面

『点、点、点』就完事
. 



全链路自动化测试方案
针对HTTP类业务，基于录制和回放、实现低成本、灵活的端到端的自动化测试

流量抓取

异步抓取请求、存储到本地

数据库中，不影响业务的功

能和性能

自动化数据清洗

自动建立请求间关联关系

数据删减、排序

流量回放

读取数据，用测试账号进行鉴

权清洗、并向线上灰度测试环

境发起请求

报告查看

查看流量回放的测试报告

真实用户/
测试用户

点 点 点

Web页面

抓取请求

录制UI测试流程，完成自动化测试逻辑构造和变更 回放流量、完成自动化测试覆盖

• 由 代码开发 的自动化测试 变为 基于录制回放 数据驱动的自动化测试



效果演示



全链路自动化测试平台的价值

零代码 自动化测试过程、无需任何代码编写

可视化

更通用

易变更

数据录制、清洗、回放等均在页面操作

http接口类业务通用，无架构要求

接口变更无需改case、重新录制即可



如何精确衡量测试覆盖度

传统测试度量

千行bug率

分支/函数覆盖

bug数

自动化率等

更多衡量开发质量、无法准确衡量测试覆盖度

额外开发成本

各种编程语言不通用

存在的问题



基于日志的精确测试度量方案
TestInsight是日志测试覆盖度量的一套实现方案。利用hadoop和spark的强大数据收集、计算能力构建的中心化的日志采集、解析
系统。通过计算日志覆盖,全面的评估项目功能测试的完备程度

产品1  C++ 产品2  java 产品3  python 产品1  C++

日志采集系统

测试环境 生产环境

Hadoop Spark

日志提取 代码解析

匹配计算

用例完备程度,

是否有遗漏点 

回归覆盖程度,
回归测试覆盖是

否完全

分析最常使用
的功能,有

侧重点的测试

评估异常场景
测试完备度,

提高抗风险能力

全量覆盖率 月回归覆盖率 日志热点 异常覆盖率

生成日志
log log log log

采集日志

ETL

跨越产品、环境、编程语言,
低成本运行

泛用性

便捷性

时效性

高效率

多角度

利用已经存在的日志,无需额外开
发成本

日志即时生成,覆盖率即时更新

明确指出未覆盖代码块,有针对性
的补充case

全面衡量测试质量,提高测试完备度

代码库



基于日志覆盖的精确测试度量效果

2. 平均线

3. 项目数据

1. 部门整体数据

一、部门项目间,横向对比,,反映测试覆盖完备



基于日志覆盖的精确测试度量效果

二、项目内横向对比进展,测试自查进行补漏,完善测试质量

2. 新版本新代码,日志覆盖下降。

QA发现后通过纵向对比数据,查看未覆盖处,

有针对性的补充case
1.同项目内不同模块



基于日志覆盖的精确测试度量效果

三、模块内纵向对比,将数据精确到具体的行,对测试场景进行针对性完善，使测试覆盖提升不再盲目

1. 代码文件覆盖一览 2. 日志行/总代码量占比

1. 未覆盖行,根据代码上
下文,构造测试场景。

2. 已覆盖行 3. 人工标记信息,记录测
试计划,场景构造方法

文件内容



效果演示



测试覆盖率检测平台价值

零代码 对编程语言、架构等无任何要求

可视化

更通用

易变更

基于日志和代码的精确分析覆盖情况

Web界面展示详情、提供标注功能

各项目的评估方式统一、便于项目拉齐



经济损失

发生个人稳私
泄露事件

数据泄露风险

品牌公信度下降 融资上市影响

个人隐私泄露风险及危害



• 合法性要求
• 最小化要求
• 授权同意
• 征得授权同意的例外
• 明示同意
• 隐私政策的内容和发

布

个人信息收集

• 个保存时间最小化
• 去标识化处理
• 个人敏感信息的传输

和存储
• 个人信息控制者停止

运营

个人信息保存

• 个人信息访问控制措
施

• 个人信息得展示限制
• 个人信息的使用限制
• 个人信息访问
• ……

个人信息使用

• 委托处理
• 个人信息共享、转让
• 收购、兼并、重组时个人信

息转让
• 个人信息公开披露
• ……

委托、共享转让、公开处理

《规范》明确了企业在个人信息
数据全生命周期的要求和标准

第二百五十三条之一 侵犯公民个人信息罪
• 违反国家有关规定，向他人出售或者提供公民个人信息，情节严重的，处三年

以下有期徒刑或者拘役，并处或者单处罚金；
• 违反国家有关规定，将在履行职责或者提供服务过程中获得的公民个人信息，

出售或者提供给他人的，依照前款的规定从重处罚。

• 第四十条：网络运营者应当对其收集的用户信息严格保密，并建立健全用户信息保护制度。
• 第四十一条：网络运营者收集、使用个人信息，应当遵循合法、正当、必要的原则，公开

收集、使用规则，明示收集、使用信息的目的、方式和范围，并经被收集者同意。
• 第四十三条：个人有权要求网络运营者删除其个人信息

个人信息的定义：
• 以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反

映特定自然人活动情况的各种信息。
注 ：个人信息包括姓名、出生日期、身份证件号码、个人生物识别信息、住址等

刑法修正案九
2015年11月1日期实施

2018年发布，虽不强制执行，
但更加详细，不但定义了什么是
个人信息，也给出了执行标准

刑法

网络安全
法

个人信息安全规
范(推荐性国标）

未来：个人信息安全规范

(强制性实施） 未来《规范》可能将作为强制性法规来实施推进

2017年6月发布，针对个人信
息安全进行了法律上的完善

个人信息安全相关法规



检测结果
不够准确

检 测 标 准
不符合规范

检 测 任 务
极 其 繁 重

• 监管要求规范多

• 难以实现逐一准确对标

• 难以发现冗余权限

• 无法定位问题代码具体位

置

• 第三方SDK完全不可控

• 人力手动翻查代码

• 大量时间成本投入

检测标准对应国家监管标准；

包括隐私数据采集、权限使用场景、隐私

政策管理等多种维度；

静态与动态有机结合，对App的隐私采集

和使用行为进行深入的分析，得出精确的

结果；

自动化检测

可快速处理大批量App

满足大型企业的业务需求

3-5分钟完成一周工作量

隐私合规助手应对检测难点

APP隐私检测难点与应对



隐私合规助手 极速解决
• 基于AI检测隐私数据，动态检测隐私使用场景，宏观监控行业隐私态势；

• 依托百度强大的自然语言处理技术，对隐私政策进行分析、理解、生成，与法律法规做对照，发现合规风险。

• 随时了解企业自身产品在市场上的隐私合规风险情况

精准发现

隐私风险

极速输出

检测报告
轻松接入

一键检测
合规

上传文件包 一键检测 生成报告



高效 核心
优势

• 多层级权限控制与数字水印
保障业务数据安全;

• 拥有目前市场上最全的三方SDK 特征库
及权限API 映射数据库，可准确识别市
场上主流的三方SDK 并精准分析其敏感
权限使用情况。

• 模拟真机检测系统让检测环境更接近用
户真实使用场景，隐私合规问题检测覆
盖面更广，APP 违法违规行为捕捉更准
确。

• 以国家标准规范为检测依据，
包括隐私数据采集、权限使用
场景、隐私政策管理等多重纬
度，并针对平估点逐一结果，
合规问题一目了然；

• 可扩展的自动化检测，能够快速处理大
批量的App；显著提升检测效率，节约
人力成本；

• 满足监管部门和大型企业的业务需求；

• 静态与动态有机结合，对App的隐私
采集和使用行为进行深入的分析，得
出精确的结果；

专业

准确

标准

安全

个人隐私检测助手优势



个人隐私检测样例报告



个人隐私检测样例报告



最佳实践一

客户现状：
1、万科集团下10+APP

2、客户部分测试团队采用人力外包方式，人力成本300万/年

3、版本发布周期大约1次/1~2月

4、终端用户反馈问题比较多，客户经常无法重现

5、采用传统手工测试，测试效率低

MTC提供测试服务：
用例测试->Bug探索->弱网测试->兼容性测试->远程真

机调试->安全测试

MTC给客户带来的收益：
1、测试服务外包成本小于100万，不到原来的1/3；

2、版本发布周期最短可2周上线一个版本，速度提升了1~4倍；

3、终端用户反馈的问题大幅度减少，不到原来的1%；

4、人工+自动化测试全流程覆盖，提升了测试效率和质量。

客户现状：
1、平均一年承接超200个移动应用测试项目，

2、全部依赖人工测试，任务繁重且测试效率低下；

3、手工撰写测试报告，缺少自动化测试平台和测试工具。

4、设备没有集中管理，利用率低。

MTC提供测试平台一体化服务：
1、根据客户需求，定制化私有MTC自动化测试平台；

2、协助电科院整合并制定电力行业移动应用软件测试标准；

MTC给客户带来的收益：
1、引入自动化测试平台预计测试效率可提高10倍以上；

2、可支持的手机测试设备规模由之前的10几台扩展到600

台；

3、全网移动设备集中管理，资源共享和项目管理效率提升。

公有云服务
私有云服务



最佳实践三

MTC通用API接口 金立应用商店

兼容测试

性能测试

日志

截图

录屏

性能指标

在线报告

MTC测试平台
MTC数据采集

金立商店

通知接口
反馈审核结果和数据

App测试任务

调用

人工可以中断取消

金
立
已
上
市
手
机

金立应用商店上架审核 三星新机ROM上市应用适配
兼容性测试需求：
 每天平均审核400个的APP；
 每个APP需要在15款金立手机做兼容性测试；
 24小时内交付测试结果
百度MTC测试解决方案：
 让金立通过接口方式调用百度MTC兼容性测试能力，

包括验证安装、启动、运行、UI和卸载等。
 每款手机提供两台，测试时长10分钟

兼容性测试需求：
 从三星应用商店选取TOP10000应用，在一款新机上

进行ROM的兼容性测试；
 一个月内进行交付测试结果；
百度MTC测试解决方案：
 获取客户TOP10000应用在MTC平台上执行兼容性测

试，测试时长10分钟，包括安装、启动、运行、UI和
卸载；

兼容测试

性能测试

日志

截图

录屏

性能指标

在线报告

MTC审核标准
MTC数据采集

三
星
未
上
市
手
机

MTC测试平台 TOP10000
待测应用

获取

12小时可交付报告

三星

执行

反馈适配结果

半个月可交付报告



客户现状：
1、移动互联部门和物联网实验室均需要近百台移动设备；

2、测试人员自动化编码能力低，脚本调试效率低；

3、重复性测试工作量大，手工测试投入大；

4、智能硬件需要蓝牙等近距离组网，公有云无法满足需求。

MTC提供测试平台一体化服务：
1、根据客户需求，完成定制86个功能点；

2、引入高精度OCR等百度AI技术，解决脚本识别的业界难题；

MTC给客户带来的收益：

1、引入自动化测试平台，测试效率可提高10倍以上；

2、可支持的手机测试设备规模由之前的10台扩展到150台；

3、降低测试技术门槛，无编程测试人员3小时具备编写脚本的能力。

私有云服务



直销银行App

20+

手机银行App

4大维度+110余项细分+5轮测试

体验性

功能性

创新性

技术性 安全

兼容

性能

安装、启动、卸载、闪退

卡死、UI适配

启动时长、CPU、内存占用、

电量、流量消耗

安全漏洞、插件检测

风险行为、隐私行为

年度最优秀APP

最具AI范APP

最具发展潜力APP

品牌宣传、功能性、同行业优势、

技术性指标（百度MTC）、网络选票、

品牌推广APP用户基数、参考评选（券

商互金发展大讨论正文）、服务意识、

用户体验、创新性、独特性等

评选标准

5项评选标准+ 6大奖项

联合新浪财经探索金融APP评测标准，提升行业服务质量

最具创意性APP

用户最喜爱APP

最佳用户服务APP

券商App

最佳实践二

50+

84



新浪网副总裁邓庆旭对MTC测试服务的评价



三星通信研究院副总许元默对MTC测试服务的评价



测试报告样例



脚本兼容性测试报告样例

结果综述

用例详情

结果综述

用例详情

性能报告性能报告

终端列表终端列表

终端详情终端详情



用例测试报告样例

结果综述

用例详情

结果综述

用例详情



Bug探索测试报告样例

Bug列表Bug详细信息

Bug点评

结果综述

Bug详情

结果综述

Bug详情



结果综述

功能测试
内容

结果综述

功能测试
内容

用户体验
内容

用户体验
内容

BUG详情BUG详情

功能测试
详情

功能测试
详情

用户体验
详情

用户体验
详情

海量用户体验测试报告样例



结果概述

测试内容

结果概述

测试内容

Bug详情Bug详情

测试详情测试详情

智能硬件连通性测试报告样例



   MTC提供服务
 咨询服务
 以知识图谱的方式提供业务流程梳理服务
 App发版兼容性测试服务
 以离岸人力外包的形式提供App每次换版、发版的功能测试服务

金融行业成功案例

兼容性测试服务
远程真机调试服务
海量用户体验测试

兼容性测试服务
智能硬件测试
海量用户体验测试

兼容性测试服务
弱网测试
APP自动化测试平台

兼容性测试服务
远程真机调试服务
用例测试服务

兼容性测试服务

兼容性测试服务

兼容性测试服务

兼容性测试服务 远程真机调试服务

兼容性测试服务
咨询服务
离岸边人力外包服务

兼容性测试服务
远程真机调试服务
智能硬件联通性测试
海量用户体验测试

兼容性测试服务
远程真机调试服务
专家BUG探索服务

海量用户测试服务 兼容性测试服务
远程真机调试服务

兼容性测试服务
远程真机调试

兼容性测试服务
远程真机调试服务

兼容性测试服务
远程真机调试服务

兼容性测试服务

项目简介
采用私有云托管方式，针对南京银行APP每个新版本和新功能提供
全面的兼容性及性能分析、业务流程梳理，以及业务功能测试

   客户痛点
 App功能迭代频繁，新功能上线后造成不兼容的问题频繁发生
 App发版频次高，测试不充分
 缺乏专业测试人员，测试效率低

   项目成效
 版本发布周期最短可2周上线一个版本，速度提升了1~4倍
 人工+自动化测试全流程覆盖，大幅提升测试效率和质量
 APP稳定性有效提升，终端用户反馈问题减少

兼容性测试服务

兼容性测试服务
远程真机调试服务



业务合作

知名企业 地产企业汽车企业



王昊
13391911168



Thanks
希望百度MTC能做您身边的测试解决方案专家，简单可依赖！


